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Cybersecurity

competenze di grande rilevanza

Transizione digitale

* banche, assicurazioni, pubblica amministrazione
« grandi aziende e commercio elettronico
« SPID e identita digitale

Veicoli sempre piu connessi

« e guida autonoma
Industria 4.0 e 5.0

« fabbriche intelligenti in cui le macchine si coordinano
autonomamente

Infrastrutture critiche
Metaverso

« ['ultima frontiera della digitalizzazione...
Cybercrime 1,3% del PIL globale

« per il WEF 10.5 “tfrilioni” di dollari nel 2025

Grandi aziende italiane
nel mirino degli hacker

Nel 2017 speso poco pitt di un miliardo per la difesa

EnricoNett]

= Speciale Assicurazioni
Anche I'ltalia é nel mirino degli hacker |

Attacco Le imprese del Pagse sono nella top ten mondiale delle pil esposte
Spendono oifre un miliardo per difendersi. E gl investiment] sono in crescita

TEEE SPeCtrum < wc reomon s

Jeep Hacking 101 > Miller and Valasek reveal some of the
details of their car hacking at Blackhat
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A1 DODGe Cybersecurity is a key enabler for Industry 4.0
Doy | adoption
2014 Jeep CH| ENISA today publishes a study on good practices for IoT security, with a focus on
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smart manufacturing and Industry 4.0
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Global Cybercrime Damage Costs:

e $6 TrillionUSD a Year. *
 $500 Billion a Month.

e $115.4 Billion a Week.
 $16.4 Billion a Day.

e $684.9 Million an Hour.
e $11.4 Million a Minute.

e $190,000 a Second.

*SOURCE: CYBERSECURITY VENTURES

ALL FIGURES ARE
PREDICTED BY 2021
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Cybersecurity

competenze di grande rilevanza

Difesa e sicurezza nazionale

« guerra in Ucraina si combatte anche con armi cyber

« atftaccatisiti governativi e di importanti societa
energetiche

 terrorismo, fraffico di armi e droga...
Impatto anche in ambito militare

« definizione di forze armate “cyber”
« olfre alle tradizionali terra, aria, acqua
Agenzia per la Cybersicurezza Nazionale

« definizione del perimetro nazionale
» reazione agli attacchi meno "educate”

| numeri del cyber conflitto

Se le immagini dei palazzi residenziali sventrati dai missili e i cadaveri per le
strade ci restituiscono l'orrore dell'invasione russa e dei crimini compiuti ai
danni dei civili, altrettanto distruttivi sono stati gli attacchi cyber. Passati in
sordina, dopo le prime, convulse settimane di guerra, ma non per questo
sospesi. Anzi. Nel 2022 in Ucraina sono stati registrati 4.500 cyber attacchi.
I triplo rispetto al 2021 (1.400), piut di cinque volte quelli del 2020, secondo i
dati forniti a Wired dal Centro nazionale ucraino di coordinamento della

sicurezza informatica. 5 e 5 S
ILa Difesa arruola cyber militari, al via il

.....

primo bando: ecco chi puo partecipare

Si tratta di 21 posti da Sottotenente di Vascello nel Corpo del Genio della Marina, d
impiegare nei domini cyber e spazio della Difesa. Crosetto: unificare settori Spazic
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Servono VERI esperti in cybersecurity

grave carenza di competenze in ambito cybersecurity

« 100’000 persone (secondo alcuni esperti) solo in Italia
« milioni a livello globale
le competenze dei laureati in Ingegneria Informatica non adeguate alla Cybersecurity

« ambito multidisciplinare (ibrido)
« potenziare ambiti giuridico, sociale ed economico

« fornire ulteriori competenze di dominio rispetto a lauree a piu ampio spettro
« non € possibile fornirle nell'ambito dell’attuale laurea magistrale in ingegneria informatica
ENISA (European Network and Information Security Agency) sottolinea I'importanza
delle universita e della formazione universitaria

« Skill Framework
* https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles | . -

ICM



ervono VERI esperti in cybersecurity

grave carenza di competenze in ambito cybersecurity

« 100’000 persone (secondo alcuni esperti) solo in Italia
« milioni a livello globale
le competenze dei laureati in Ingegneria Informatica non adeguate alla Cybersecurity

L'interesse verso la cybersecurity € destinato a

rrmanere molto alto per i prossimi anni

JLLEGIO
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~_ CdLM in Cybersecurity Engineering @ PoliTO
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compatibilita con Curricula ECSO (European Cybersecurity Organization)

« uno dei primiin EU
« profili e ruoli professionali chiari a livello EU
* copre insegnamenti e argomenti riconosciuti a livello comunitario
« e chiaramente un corso di laurea magistrale di tipo ingegneristico
« dda competenze indispensabili in area economica, sociale e giuridica

forte connessione con gli standard internazionali E‘ : S

« progettato a partire da framework di risk management del NIST
« forte enfasi dell’interdisciplinarita per creare i ‘profili ibridi’
* richiesti dal mercato del lavoro interamente in lingua inglese
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—. Principali profili professionali proposti

Cybersecurity Designer

Cybersecurity Analyst

pianifica, progetta ed
implementa le misure di
protezione che servono a
garantire un appropriato
livello di sicurezza

Cybersecurity Legal, Cryptography expert
Policy and Compliance  yefinisce o sviluppa
Officer applicazioni e programmi
valuta la conformitd delle crittografici di base ed

soluzioni di sicurezza con gli ~ @vanzati

standard quadri legali e
aspetti normativi, valuta
requisiti legali/strategie o
contratti aziendal
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EUROPEAN CYBER SECURITY ORGANISATION




Descrizione del
piano di studi
e degli orientamenti

Fulvio Valenza
Referente Orientamento CdLM in
Cybersecurity Engineering
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—Caratteristiche del corso di Laurea
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d Erogato in Lingua inglese
O Imparerai attraverso lezioni frontali, esercitazioni in aula e in laboratori informatici, con attivita
condotte in modo autonomo o organizzate in gruppi di lavoro.

d Formato da 4 diversi Orientamenti relaftivi alle principali figure professionali:
o Cyber Designer o Cryptography expert
o Cyber Analyst 0 Cyber Legal & Compliance Officer

Qinterclasse: LM-32 (Ingegneria Informatica) e LM-66 (Cybersecurity)
A Possibilita di scegliere come esame finale solo Tesi oppure Tesi+Tirocinio
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—|Interclasse LM-32 e LM-66

d La cybersecurity € un dominio complesso che richiede competenze tecnologiche
avanzate e interdisciplinari

Q Il CdLM fornisce basi tecnologiche nel campo dell'ingegneria Informatica ed
conoscenze interdisciplinari nel campo giuridico, economico e sociale

a 1| CdLM e di tipo interclasse, coprendo gli obiettivi formativi sia della classe di
laurea magistrale in Ingegneria Informatica (LM-32) sia di quella in Sicurezza
Informatica (LM-66).

Unico Piano di Studi, diviso in 4 Orientamenti

COLLEGIO

ma possibilita di scegliere se Laurearsi come LM-32 o LM-66 ICM
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Cosa imparerai

Aree di Apprendimento

Computer Science

>

Cybersecurity
Protection

.n.
6 ]

Cybersecurity
Monitoring

On
// =

Legal and
Regulatory

Cryptography

Governance

G&
0 6

Cosa poftrai fare dopo

Orientamenti

2>

§ -
Cryptography expert Cyber Legal &
Compliance Officer

— 7

Cyber Designer Eyber Analyst  COLLEGIO
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Architettura del piano di studio

Crediti liberi ING. INF

Tirocinio

Respond, Recover & forensics

Computer Forensics & Cyber Crime analysis

Threat Intelligence & Incident Management

Insegnamenti MAT
Cryptography

Post-Quantum Cryptography

Advanced Cryptography

Identify & Plan

Information Systems Security

Advanced Information Systems Security

Analysis, Detection & monitor

Security Verification and Testing

Al and Cybersecurity

Offensive Security

Cybersecurity laws and regulations

Corporate cybersecurity evaluation

Protect
Network & Cloud Security

Hardware & Wireless Security

Data protection, Privacy & Anonymity

Computer Architectures & Operating systems
Computer Networks & Cloud technologies

Web Application
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~Primo anno

(Comune a tutti gli Orientamenti)

_ Periodo

Computer architectures and operating systems

Information Systems Security 8 1
Corso di Base a scelta 6 102
Networks & Cloud Security 12 ] +2
Web applications 8 2
Cryptography 6 2
Hardware & Wireless Security 12 2

o GG
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Ambito Giuridico, Economico Sociale (GES)
Ambito Matematico (MAT)

Ambito Cybersecurity (CYBER)

“.Secondo anno (6 Corsi)

Analyst Designer Officer Cryptography
1 GES
Obbligatori
1 CYBER 1 CYBER 1 CYBER 1 MAT
Caratterizzanti 2 CYBER 2 CYBER 2 GES 1 MAT
2 CYBER 0
A scelta 1 CYBERo MAT | 1CYBER o MAT 1 CYBER + 1 MAT 2 CYBER
1 GES 1 GES 1 GES
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Secondo anno: Cyber Analyst

Nome | CFU Periodo

Security Verification and Testing 8 1
Cybersecurity laws and regulations 6 1
Al and Cybersecurity b 1
Advanced Cryptography 6 1 o
Advanced Information Systems Security 8 1 7
Data protection, Privacy and Anonymity 6 1 B
Computer Forensics and cyber crime analysis 38 2 ;
Technology and Innovation Management in Cybersecurity 6 2 —
Threat Intelligence and Incident Management 6 2
Tesi oppure Tirocinio+Tesi 22 2
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~~.Secondo anno: Cyber Designer
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Nome | CFU Periodo

Advanced Information Systems Security 8 1

Cybersecurity laws and regulations 6 1

Data protection, Privacy and Anonymity 6 1

Advanced Cryptography 6 1 "

Security Verification and Testing 3 1 s

Al and Cybersecurity 6 ] -

Computer Forensics and cyber crime analysis 8 2 ;

Technology and Innovation Management in Cybersecurity 6 2 —

Offensive Security b 2 ol e
Tesi oppure Tirocinio+Tesi 22 2 ICM
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~~Secondo anno: Cryptography expert

Nome | CFU Periodo

Cybersecurity laws and regulations 6 1
Advanced Cryptography 6 ]
Security Verification and Testing 8 1 S
Advanced Information Systems Security 8 ] :
Al and Cybersecurity 6 1 o
Data protection, Privacy and Anonymity 6 1 E
Computer Forensics and cyber crime analysis 8 2 ‘;
Technology and Innovation Management in Cybersecurity 6 2 -
Post-quantum Cryptography 6 2
Tesi oppure Tirocinio+Tesi 22 2
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Nome | CFU Periodo

Cybersecurity laws and regulations 6 1

Data protection, Privacy and Anonymity 6 1

Security Verification and Testing 8 1
Advanced Information Systems Security 8 1 :
Al and Cybersecurity 6 1 ¢
Advanced Crypfography 6 ]
Computer Forensics and cyber crime analysis 8

Technology and Innovation Management in Cybersecurity é

Tesi oppure Tirocinio+Tesi 22

COLLEGIO

ICM

o GG



E.
0]
0

7y AT ::, ]
A r = -
e anng el T
1859 e

Tesi e Tirocino

dLa prova finale puo essere composta

 Tesi di 22 CFU
[ Tirocinio Formativo 10 CFU + Tesi da12 CFU

dLe attivita di Tesi possono essere condotte al Politecnico di
Torino, anche presso aliri enti 0 aziende, in ltalia o all'estero

dLe attivita di Tirocinio Formativo costituiscono un'occasione
per svolgere esperienze lavorative e di formazione presso
aziende del settore

ICM



erCOSI all’'estero

* 19 Erasmus+ Mobility programmes Erasmus+

« 5 Extra-UE Mobility programmes

» 8 Double Degree programmes
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—~ Laboratori

[ Attivita pratiche guidate da docenti nei
laboratori informatici

1859
ld
Sy

] Esercitazioni hands-on

1 Applicazione del concetti teorici
attraverso casi di studio

Punto di forza

3 Lavoro individuale e di gruppo per 7 ¥ 7 N SUCCEHION
: C : , , dagli students
stimolare sia I'autonomia che la |
collaborazione ' *‘ CoLLEGIO

ICM
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Seminari
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<ESCAPE>

EXPLAIN CYBERSECURITY WITH AN APERITIF

1 Seminari su tematiche di
cybersecurity particolarmente
rilevanti

L Tenuti da Professori Internazionali
ed Esperti di Settore

d Al termine di ciascun seminario, €
prevista una discussione informale
Ccon un aperitivo
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- Visita e attivita esperienziali

dEsplorazione di ambienti lavorativi reali
per comprendere il funzionamento
quotidiano delle strutture di cybersecurity

dConfronto con professionisti del settore

d Comprensione pratica delle dinamiche

allinterno di strutture operative (es. SOC) pua .

dOpportunita di vedere tecnologie
allavanguardia in azione

 Scoperta futuri sbocchi lavorativi
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CyberMonday

Giornata dedicate al Corso di Laurea, dove vengono

presentate:
Q Le attivita diricerca all’interno del Politecnico
A Le possibilita di tesi e di tirocinio

d in universita, all’estero o in azienda

d Le attivita di mobilita

d progetto Erasmus+, doppia laureq, tesi

4 | percorsi di dottorato e master dopo la laurea
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Cyberchallenge.IT

programma nazionale di addestramento in
cybersecurity per formare ethical hacker

d progetto per la valorizzazione delle
eccellenze del Ministero dell'lstruzione

d @Polito: scelti 20(+5) studenti (16-24 anni)

d  /72h di addestramento

d prova finale individuale nazionale
(jeopardy)

d prova a squadre Attacco-Difesta

Q scelfiirappresentanti di Teamltaly
 riconoscimento di CFU exira-curricolari




CyberAcademy U o
Corsi extra-curriculari fenuti da aziende = = =i
esperte del settore su tecnologie legafe - = 7 \ -Q
alla Cybersecurity \

d Certificazioni gratuite riconosciute a
livello infernazionale

U Riconoscimento di CFU extra-curricolare

d Accesso a materiali formativi esclusivi
(video, libri, tutorial)

COLLEGIO
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= Team studenteschi: pwnthemOle < }‘ 2

pwnthemOle

Sy

Team studentesco di Ethical Hacking

e

https://twitter.com/pwnthemOle

https://ownthem0Ole.polito.it/

Le principali attivita sono:

d partecipazione a competizioni Capture The Flag (CTF)
d anchein presenza a Las Vegas, Grenoble, Abu
Dhabi, ...

d formazione internaq, falk su offensive security e
presentazioni

d organizzazione di eventi sulla sicurezza informatica

0 mOleCon Computer Security Conference and CTF
www.m0Olecon.it
https://www.youtube.com/@pwnthem0Ole/videos



https://twitter.com/pwnthem0le
https://pwnthem0le.polito.it/
http://www.m0lecon.it/
https://www.youtube.com/@pwnthem0le/videos
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Dottorato? Perche no...

Uno dei possibili sbocchi dopo una laurea

magistrale in Cybersecurity Engineering
« _...al Politecnico o in altre istituzioni di ricerca

ifaliane, europee, e olire...
« ambitodiricerca sfidante
* con viaggi e periodi all’estero
chi possiede un doftorato

« guadagna mediamente di piu
« ¢ piuricercato dalle aziende
piu evidente in ambito Cybersecurity (skill gap)

* es. ACN finanzia 30 borse di dottorato
all’anno sulla cybersicurezza

Computer and Control
Engineering
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Martedi 1 aprile 2025 H.17:30

2° piano Dipartimento DAUIN, Corso Castelfidardo 34/d (ingresso lato MixTo)

Occasione perfetta per fare nuove conoscenze, scoprire i laboratori del collegio ICM ed
incontrare i docenti dei relativi corsi di studio!



Piano di Studi:

Telegram:
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